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kterd vas provede jednim z nejddlezitéjsich témat soucasnosti — etikou v umélé
inteligenci.

Uméla inteligence (Al) dnes pronika do vsech oblasti naseho Zivota i podnikani,
a s tim prichdzeji nejen nové prilezitosti, ale také nova rizika.

Cilem této prirucky je poskytnout firmam prakticky navod, jak zavadeét Al
zodpovédné, bezpecné a v souladu s etickymi zasadami.

Inspiraci pro mé vzdy byly myslenky Isaaca Asimova, ktery ve svych dilech
predstavil koncept ,zakonu robotiky” — pravidel, kterd méla zabranit robotim
v ohrozeni lidi.

Ale co samotni lidé? Chovadji se vidy k technologiim spravné?

Dnes, kdy mdame v rukou ndastroje jako je Al, si musime sami poloZit otazku:

~Jak mazeme zajistit, Ze Al nebude zneuZita?”

Etika v Al neni jen teoreticky koncept — je to praktickd nutnost. Pokud firmy chtéji
dlouhodobé prosperovat a udrzet si duvéru zakaznikd, musi zqjistit, Ze jejich Al
systémy budou nejen efektivni, ale také bezpecné a transparentni.

Tato prirucka vam ukaZe, jak na to.



Dozvite se:

ProcC je etika a bezpecCnost
v Al klicova pro vas byznys.

Jak identifikovat rizika
pfi pouzivani Al.

Jak zavadet Al ve firmeé
prakticky, bezpecné
a transparentne.

Spole¢né objevime zpusoby,

jak Ize Alimplementovat tak,

aby se stala nastrojem,

ktery nejen zlepsuje vasi produktivitu,
ale i chrani vasi znacku a zakazniky.

Jakou roli hraje etika
v technologickych

inovacich, které denné |

pouzivate?




1. ProcC je etika v Al klicova
pro budoucnost a vas byznys?

2. Prfiprava na zavedeni Al
— klicové otazky

3. Jak identifikovat rizikové oblasti
pfi pouzivani Al

4. Jak spravné zavadet Al ve firmé

5. Jak mérit uUspéch a efektivitu Al
ve firmé

6. Vytvoreni interni Al politiky —
prakticky ndvod pro firmy

7. AkEni plan pro fesSeni Uniku dat
nebo nespravného pouziti Al

8. Prubézny rozvoj a optimalizace Al
ve firmeé



Tento e-book vznikl jako soucdst iniciativy ,,Al Eticky”, kterou jsem zalozila, abych pomohla firmém,
jednotliveim i celé spolecnosti vyuzivat Al zodpovédné a s ohledem na etické zasady.

V bieznu 2023 jsem se jako prvni v Ceské republice zac¢ala intenzivné zabyvat otdzkou etiky v Al. Sepsala

jsem Etické desatero prace s Al. Toto desatero se stalo zadkladem mého pfistupu k vyuzivani Al ve
firmach, na skolenich a konzultacich, které vedu.

Implementace Al nabizi obrovské vyhody — od zrychleni procesu az po Uspory nékladd. Nicméné s témito
pfinosy pfichdzi i fada rizik.

Pouzivame ale Al eticky a bezpe¢né?

"Jak by vase firma reagovala, kdyby doslo k etickému selhani Al systému?
>~ Mate pFipraveny plan?"

(o]

3 nejdulezitéjsi duvody, proc potfebujete etickou
a bezpecnou Al

s+~ Zakaznickadlvéraareputace

¢¢ . P ~ e ~ o N~ ~ o ~ ~ ~ o ~ ~
AT Firmy, které verejné ukazuji, Ze Al pouzivaji transparentné a zodpovédné, maji naskok pred

= konkurenci. Navic jediny incident, kdy Al selze, mUze poskodit roky budovanou reputaci.

Ochrana dat
Al musi pracovat se zabezpecenymi daty, jinak riskujete Gnik citlivych informaci.

Dlouhodobd udrzitelnost
@ Eticky nastavend Al pfindsi firmé vétsi odolnost vici budoucim legislativnim zméndm
a skandalim.



ll Jaké pfinosy muze etickd Al firmdm pfinést?

Etickd a bezpecnd Al neni jen o ochrané pred riziky. Spravné nastavené principy mohou firmdm prinést
rediné vyhody, které se projevi v dlouhodobém rustu a posileni pozice na trhu.

\I/

-O- Duveérazakazniki: Firmy, které aktivné pracuji na zodpovédném vyuzivani Al, si buduji pevné;jsi
@ vztahy se zakazniky. Transparentnost v pouzivani Al posiluje loagjalitu a zlepSuje vnimani znacky.

5& Snizeni pravnich rizik: Etické pouZivani Al sniZuje pravdépodobnost pravnich sporu, pokut nebo
"S5 sankci, které mohou vzniknout z neetického nebo nezabezpeceného nakladdani s daty.

/@'.O Zvyseni efektivity: Pokud je Al dobfe nastavena a pouzivéna v souladu s etickymi zGsadami,
o J muze firmé vyrazné pomoci zefektivnit procesy a zamezit chybéam pfi zpracovani dat.

t23 Konkurenéni vyhoda: Firmy, které aktivné komunikuji o etickém vyuzivani Al, mohou ziskat nadskok
pred konkurenci, kterd tyto aspekty ignoruje.

= Posileni firemni kultury: Implementace etickych zésad pro Al vede k vytvoreni pozitivhiho
¢ pracovniho prostredi, kde se zaméstnanci citi odpovédni za sva rozhodnuti a za bezpecné
zachdzeni s technologiemi.

[mé J Minimalizace zneuziti: Pravidla pro pouzivani Al omezuji riziko, Zze zameéstnanci Al vyuziji
[u]
nelegitimné nebo neeticky.

NIKDY NECEKEJTE, ZE ODSTRANITE VSECHNA RIZIKA! TO NENI MOZNE. VZDY NEJAKE RIZIKO BUDE.
A KLICEM JE RIZIKA MINIMALIZOVAT.

a



Pfi implementaci Al do firemnich procesu je dulezité vénovat pozornost nékolika oblastem, které mohou
pfedstavovat rizika pro bezpecnost a etiku. Zde jsou klicové otazky, které byste si méli polozit:

[] L Kde Al 'V @ Jaké

v ZP'I'.C'QOVC'V", 7> rozhodnuti Pouzivaji vasi
a citliva datas \ ~ ¢éiniAI? ' zameéstnanci Al
spravné?

Zajistéte, ze Al nema
pristup k osobnim
Gdajdm zaméstnancu
nebo zdkaznikd

Ujistéte se, ze Al
nerozhoduje o citlivych
zélezitostech (napf. ndbor,
. ) bez spravného propoustént) bez lidskeho opatreni, aby Al nevyuzivali
@ Pravidelnd zabezpedeni. dohledu. k osobnim nebo nelegitimnim
kontrola aceldm.
J’\bf a aktualizace
zasad pro Al
Sledujte aktudini vyvoj
legislativy i technologie
a pravidelné aktualizujte
firemni pravidla, aby
odpovidala nejnoveéjsim

standarddm a minimalizovala
rizika.

Monitoruijte, jak Al vyuzivaji vasi
zameéstnanci, a zavedte

Jaké nastroje s Al
se ve vasi firmé
pouzivaji?

Udélejte prehled v§ech nastroju
s Al, které zaméstnanci pouzivaji
(legitimni i nelegitimni),

Jak jsou a zajistéte, Ze jsou spravné
zameéstnanci nastaveny a bezpecné vyuzivany.
Skoleni na

pouzivani Al?

Zajistéte, Ze zameéstnanci
prochdazeji pravidelnym
Skolenim ohledné sprdvného
a bezpecného pouzivani Al
aby rozuméli rizikdm i etickym

.Q.Q. Jaky pfistup

maji jednotlivé
tymy k AI?

pravidlam. Analyzujte, kdo ve firmé ma pfistup
k Al ndstrojam a k jakym Gceldm je
pouZivaji. Nastavte jasnd pravidia,
‘l: I Kontrola kterd oddéluji pracovni a osobni
| 0 j~ vystupt Al pouziti Al
o ) ‘ &P Je Alintegrovana
Sledujte \V/ystl.ipy, I'<tere’A| generuje, do firemnich
aby se predevislo SIthGC’Im, kdy by Al proces(i spravné?
mohla vytvorit neeticky nebo
nebezpeény obsah (napt. bias Ovérte, zda jsou Al nastroje
v rozhodovani, nevhodné navrhy). implementovdny do pracovnich
procesl zpUsobem, ktery odpovida
etickym zdsaddm a neohroZuje
citliva data.
0 Jsou vSechna data, ktera vase Al zpracovava, dostatecné chranéna?

o°



Jednim z nejdUlezitéjSich krokd pfi zavadéni Al ve firmé je identifikace rizikovych oblasti.

Al je sice skvélym ndstrojem pro automatizaci procesu, analyzu dat nebo zlepseni zakaznické zkusenosti,
ale nespravné nastavend Al mUze pfinést znacnd rizika — od poruseni bezpeénosti dat po neetické
rozhodovani.

Tato kapitola vém ukdze, jak efektivné identifikovat potencialni rizika spojena s Al, aby vase firma
mohla tyto problémy vEas fesit a predejit tak nezddoucim dusledkiim.

Prakticky ndvod: Jak provést analyzu rizik Al ve firmeé

Jednim z nejdulezitéjSich kroku pfi zavadéni Al ve firmé je identifikace rizikovych oblasti.

Al je sice skvélym ndstrojem pro automatizaci procesu, analyzu dat nebo zlepseni zakaznické zkusenosti,
ale nesprévné nastavend Al mUzZe pfinést znacna rizika — od poruseni bezpeénosti dat po neetické
rozhodovani.

Tato kapitola vém ukdze, jak efektivné identifikovat potencialni rizika spojena s Al, aby vase firma
mohla tyto problémy vEas Fesit a predejit tak nezddoucim dusledkim.

0. Proved’te analyzu rizik pfed zavedenim Al

Pokud se Al ve vasi firmé teprve chystate zavést, je klicové uz na zac¢atku provést dikladnou analyzu
moznych rizik. Identifikujte, jaké oblasti by Al ovlivnila, a jaka rizika muize jeji nasazeni prinést.
Zvazte:
e Kde bude Al zpracovavat citlivd data nebo rozhodovat o klicovych zalezitostech?
e Jaké procesy budou plné automatizované a vyzaduiji zvlastni pozornost z hlediska etiky a
bezpecnosti?
e Jaké bude mit Al pristupy k datim a jaké ochrany budou nutné pro zajisténi bezpecnosti?

Provadeéni této predbézné analyzy vém pomuze predvidat a minimalizovat rizika jesté pfed samotnym
nasazenim Al.
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1. Zmapujte, kde a jak se Al jiz pouziva

Prvnim krokem je pochopit, kde ve vasi firmé jiz Al pracuje a k jakym Gcelim se pouziva.

Provedte audit vSech ndstrojd a systému, které obsahuji prvky Al, a odpovézte si na ndsleduijici otazky:
e Kde je Al implementovéna v procesech (napf. HR, marketing, IT)?
e Které nastroje s Al vasi zaméstnanci pouzivaiji (interni aplikace, externi software)?

Timto ziskate jasny prehled o tom, kde se Al ve vasi firmé skute€né pouzivd, a kde mohou vzniknout
potencidlni problémy.

2. Identifikujte pFistup k datum

Ve firmé se generuje velké mnozstvi dat — v€etné citlivych osobnich Gdaju nebo obchodnich tajemstvi.
Je proto dulezité pochopit, jak Al pracuje s daty a zda jsou tato data sprédvné chrdnéna.

Zeptejte se sami sebe:
e Zpracovava Al citliva data (osobni ddaje zaméstnancd nebo zakaznika)?
e Jsou pristupova prava k témto datdm dostatecné zabezpecena a monitorovéna?

3. Sledujte, jak Al pouzivaji vasi zaméstnanci

Al muze byt zneuzita i samotnymi zameéstnanci — napriklad vyuzitim neschvalenych ndstrojd
nebo sdilenim citlivych adaiju. Klicové otazky, které vém pomohou identifikovat toto riziko, jsou:
e Maji vasi zameéstnanci pristup k Al nastrojum, které nejsou oficialné schvalené?
e Existuji pravidla a zdsady pro pouZivani Al na pracovisti?

Doporucuje se zaveést pravidlag, kterd stanovi jasnd pravidla pouziti Al v rdmci firmy.

4. Zajistéte pravidelnou aktualizaci a kontrolu bezpeénosti

Ndastroje s Al se neustdle vyvijeji. Aby byla zajisténa bezpecnost a etika pfi jejich pouzivani, je nutné
pravidelné provadét aktualizace a audity téchto ndastroju.
Odpovézte si na ndsledujici otazky:
e Jak Casto aktualizujete své Al systémy?
Provadite pravidelné kontroly bezpecnosti a etiky téchto systému?



5. Kontrola vystupu Al

Al systémy mohou produkovat vystupy, které neodpovidaji skute¢nosti. Ddkladnd kontrola vystupu Al je
klicova pro zajisténi toho, aby se ve firmé vyuzival obsah, ktery je nespravny.

Zeptejte se:
e Jsou vysledky generované Al sprdvné a odpovidaji skute€nosti?
e Mate nastavené procesy pro kontrolu a revizi rozhodnuti, které Al €ini?

6. Skoleni zaméstnanc

Zajistéte, aby vSichni vasi zaméstnanci pravidelné prochdazeli Skolenim ohledné spravného a bezpecného
pouZivani Al. To zaijisti, Ze budou rozumeét jak rizikiim, tak i etickym pravidlim, které jsou pfi préci s Al
nezbytné.

Klicova otdzka:
e Jsou vasi zaméstnanci pravidelné skoleni na pouzivani Al?
7. Opatfeni pro sniZeni rizik
Na zakladé analyzy rizik je nutné prijmout opatreni, kterd minimalizuji mozn& nebezpeci. Mezi tato

opatfeni patfi nastaveni pristupovych prév, implementace bezpecnostnich protokold, pravidelné audity a
revize vystupu Al systémdu.

Timto pfistupem muzete zgijistit, Ze rizika spojend s pouzivnim Al budou odhalena véas a vase firma se
vyhne problémuim spojenym s neetickym &i nezabezpetenym pouZitim této technologie. Implementaci
téchto krokd muzete zarucit, Ze Al bude slouzit nejen efektivng, ale i bezpecné.

"Provadéjte pravidelné audity datovych toku v Al nastrojich, abyste odhalili pfipadné slabiny.”



Uspé&sné nasazeni Al ve firmé vyzaduje peclivé planovani, koordinaci a zohlednéni etickych a

bezpecnostnich zasad. V této kapitole se zaméfime na konkrétni kroky, které byste méli podniknout pri

implementaci Al, abyste minimalizovali rizika a maximalizovali pfinosy.

Stanovte si jasné cile

Prvnim krokem pfi zavadéni Al je definovat, co konkrétné chcete s pomoci Al
dosdhnout. Mnoho firem za€ind s Al bez jasného zdméru, coz vede k nejasnym
o¢ekavanim a moznym problémum. Polozte si otdzky:

e Jaké konkrétni procesy nebo ukoly chcete automatizovat?

e Které oblasti firmy potfebuji optimalizaci nebo zrychleni diky Al?

e Jaké problémy nebo nedostatky by Al mohla pomoci vyresit?

Identifikujte potfebné nastroje a technologie

Po stanoveni cill je dulezité vybrat spravné Al nastroje a technologie, které budou
vyhovovat potfebdm vasi firmy.
Pfi vybéru technologii zvazte:
e Jaké ndstroje jsou dostupné na trhu a jaké z nich nejlépe odpovidaji vasim
cilidm?
e Potrebujete vlastni FeSeni nebo vém postaci standardni ndstroje dostupné na
trhu?
e Jsou tyto ndstroje v souladu s vasimi etickymi a bezpe€nostnimi zGsadami?

PFi vybéru Al feSeni se nebojte konzultovat s odborniky nebo externimi firmami, které

se na tuto oblast specializuiji.



Vypracujte plan implementace

Implementace Al neni jednordzovy krok, ale proces, ktery vyzaduje peclivé pldnovani a
pfizpusobeni. Vytvorte podrobny plan implementace, ktery bude zahrnovat ndsleduijici
aspekty:

e Casovy harmonogram: Stanovte si realistické terminy, kdy a jak bude Al zavadéna
do jednotlivych procesu.
e Zodpovédnosti: UrCete, kdo ve firmé bude za implementaci odpovédny — od IT
oddéleni az po jednotlivé manazery, ktefi budou Al ndstroje vyuZivat.
Zabezpeceni: Zajistéte, Zze implementované Al systémy jsou Faddné zabezpeceny a
chrédnény pred zneuzitim nebo kybernetickymi atoky.

Stanovte si realistické terminy pro zavadéni Al a vidy zvazte bezpeénostni rizika kazdé faze
S implementace.

Skoleni zaméstnanct

Aby byla Al ve firmé efektivné vyuzivana, je nezbytné zaqjistit, aby zameéstnanci byli s
jejimi funkcemi a pouzivanim dobfe obezndmeni.

Skoleni by mélo zahrnovat:
e Technické aspekty: Jak pouZivat konkrétni Al ndstroje a jak s nimi pracovat ve
svych kazdodennich Ukolech.
e Etické zasady: Jak pouZivat Al odpovédné a bezpecéné, aby nedoslo k neetickym
rozhodnutim nebo naruseni ochrany dat.
e Rizika a zneuziti: Jak identifikovat moZzné nebezpeci a co délat v pfipadé, Ze Al
nefunguje tak, jak by méla.

Monitorovéani a hodnoceni vysledku

Implementace Al neni nikdy hotova — po jejim zavedeni je nutné neustdle monitorovat
jeji vykon, sledovat vysledky a pfizplsobovat ji novym vyzvam.

Pravidelné analyzujte:
e Vykonnost Al: Dosahuje Al o¢ekdvanych vysledkd a naplfiuje vase cile? Kde jsou
potencidlni problémy nebo nedostatky?
e Bezpecnostni aspekty: Jsou vS§echna data zpracovavana bezpe€né a v souladu s
pfedpisy? Je Al chrGnéna proti Gtokim nebo zneuziti?
e Etika a transparentnost: Je Al vyuZivana eticky a bez diskriminace? Jsou
rozhodnuti Al transparentni a spravedliva?




Aktualizace a idrzba Al systému

Technologie Al se neustdle vyviji, a proto je dulezité zajistit, ze Al nastroje budou
pravidelné aktualizovany a optimalizovany.

Zvazte:
e Pravidelné upgrady: Sledujte nové verze Al softwaru a technologii, které mohou
zvysit efektivitu a bezpecnost.
e Audit a kontrola: Pravidelné provadéjte audity Al systému, abyste zaijistili jejich
spravnou funkci a dodrzovani etickych standardd.
e Zpétna vazba od zaméstnancu: Ziskejte od zaméstnancu zpétnou vazbu o
pouzivani Al — kde vidi problémy, co funguje a co by mohlo byt vylepseno.

Al neni jednorazova investice. Je to dlouhodoby proces, ktery vyZaduje pravidelnou kontrolu
RS a adrzbu.

SWOT analyza zavadeéni Al

PFed implementaci umélé inteligence (Al) je zGsadni zhodnotit klicové faktory, které mohou ovlivnit
uspéch jejiho zavadeéni.

Tato SWOT analyza vém pomdUze rychle porozumeét silnym a slabym strankam, prilezitostem a
hrozbam spojenym s Al ve firemnim prostredi.

Manazefi a lidfi diky tomu ziskaiji prehled o tom, jak vyuZit Al pro zlep$eni procesu, konkurencni vyhodu a
optimalizaci rozhodovani, zatimco budou moci efektivné ¢elit pfipadnym rizikm a vyzvam.



S

(Sstrengths) - Silné stranky

e Automatizace a efektivita: Al muize zrychlit
rutinni Gkoly, zefektivnit pracovni procesy a
snizit ndklady na lidské zdroje.

e ZlepSenizakaznické zkusenosti: Personalizace

a rychlejsi odpovédi vedou ke zvyseni
spokojenosti zakazniku.
e Konkurenéni vyhoda: Firmy vyuZivajici Al

ziskavaji naskok diky lepsSim datovym analyzédm

a rychlejSimu rozhodovani.

e Lepsidatova analyza: Al poskytuje firmém
hlubsi pohled do dat, coz podporuje presnéjsi
predikce a strategické pladnovani.

O

(Opportunities) - Prilezitosti

e Inovace arozvoj novych produktu: Al
umoznuje vyvoj personalizovanych a
inovativnich produkty, které mohou firmu
odlisit na trhu.

e Optimalizace operaci: Diky prediktivni
adrzbé a optimalizaci zGsob muUze Al vyrazné
snizit provozni naklady.

e Expanze do novych trhi: Al mdzZe pomoci
identifikovat nové trzni prilezitosti a
pfizpUsobit sluzby rdznym geografickym
oblastem.

e Partnerska spoluprdace: Firmy mohou
vyuzivat externi poskytovatele Al technologii
a ziskat pristup ke Spickovym feSenim bez
nutnosti interniho vyvoje.

W

(Weaknesses) - Slabé stranky

e Ndaklady ainvestice: Implementace Al
vyzaduje pocdatecni vysoké investice do
infrastruktury, softwaru a skoleni
zameéstnancu.

e Komplexita integrace: Al mUze byt obtizné
integrovand do stavajicich procesu, zvlaste
pokud firma nema dostatecné IT zadzemi.

e Chybéjici dovednosti: Nedostatek
kvalifikovanych odbornikd na Al a data
science muze brdnit efektivnimu zavadéni Al.

e Riziko ‘Al bias’: Modely mohou byt zatizeny
zaujatosti (bias), coz maze ovlivnit
rozhodovani a poskodit reputaci firmy.

(Threats) - Hrozby

* Riziko naruseni soukromi a Gnikt dat: Préce s
Al muze vést k Unikim citlivych dat, coz mUze
mit pravni a reputacni nasledky.

e Zména pravniho prostfedi: Rychle se
vyvijejici regulace Al a ochrany osobnich
Udaju mohou vyZzadovat ¢asté Gpravy a
dodatec¢né ndklady.

e Odporzaméstnanci kimplementaci Al:
Zaméstnanci mohou mit obavy z Al kvUli
strachu o ztratu préce, coz muze snizit
efektivitu jejiho zavadeéni.

e Nedostatek datové infrastruktury: Chybéjici
nebo neadekvatni datovd infrastruktura muaze
zavadeéni Al ve firmé znacné zpomalit.



Doporuéeni na zakladé SWOT analyzy

.||..n,.||. 1. Maximalizovat silné stranky zavadénim automatizace v rutinnich
c¢innostech a zlepSovanim zdkaznické zkusenosti.

2. Zamérit se na skoleni a nabor odborniku v oblasti datové védy, aby
firma mohla pIné vyuzit potencial Al.

3. Vyuzit pfilezitosti pro partnerskou spolupréci s externimi
poskytovateli, ktefi mohou nabidnout technologie a know-how, které
firma nema interné.

4. Omezit hrozby zavedenim pfisnych pravidel pro praci s daty a
zajistéenim souladu s pravnimi normami.




Zavedeni Al ve firmé je jen prvnim krokem. Aby Al pfindSela dlouhodobou hodnotuy, je dUlezité neustdle
sledovat jeji vykon a méfit jeji pfinos pro firmu. V této kapitole se zaméfime na praktické zpUsoby, jak
hodnotit efektivitu Al systémd, jak identifikovat oblasti pro zlepseni a jaké metriky a nastroje pouZit pro
méfeni Uspéchu.

_f.cﬁ)\/\ﬁ 1. Stanovte si kli¢ové metriky aspéchu (KPI)

Aby bylo moZné méfit ispéch Al, je nezbytné definovat konkrétni metriky a ukazatele, které budou
sledovat vykonnost Al systém(. Tyto ukazatele (KPI) by mély byt jasné propojeny s cili, které jste si
stanovili pfed zavedenim Al.

Mezi nejCastéjsi KPI pro Al patfi:
e Zvyseni produktivity: Jak Al zefektivnila pracovni procesy? DoSlo ke snizeni Casu potfebného na
rutinni ukoly?
e Zlepseni kvality rozhodovani: Produkuje Al lepsi a presnéjsi vysledky nez lidsky zdsah?
e SnizZeni nakladu: Jaké jsou Uspory, které Al pfindsi, napfiklad ve formé nizsich provoznich nakladu
nebo ndkladd na zaméstnance?
» Spokojenost zakazniku: Jak Al prispéla ke zlepseni zdkaznické zkusenosti nebo snizeni poctu stiznosti?

@ 2. Pravidelné hodnoceni ROI (navratnosti investic)

Implementace Al predstavuje vyznamnou investici, proto je dulezité pravidelné sledovat, jaky ma tato
technologie dopad na firmu z hlediska ndvratnosti investic (ROI).

Zvazte nasledujict:
e Jaké byly po¢atecni ndklady na implementaci Al (licence, $koleni, vyvoj)?
e Jaké Uspory Al pfinesla ve sttednédobém a dlouhodobém horizontu (napt. zkréceni ¢asu, snizeni
nakladl na lidské zdroje)?
e Jaky je financni prinos zvysSené efektivity nebo kvality rozhodovani diky Al?



% 3. Monitorovéani vykonnosti Al v redlném case

Al systémy potfebuji neustdaly dohled, aby bylo zaijisténo, Zze pracuji efektivné a bez problému. Nastavte
monitorovaci mechanismy, které budou sledovat kliCové aspekty vykonnosti Al v reGiném Case, vCetné:
e Rychlost zpracovani dat: Je Al schopnd plnit Ukoly v rdmci poZzadovaného ¢asu?
e Kvalita vystupt: Jsou vysledky, které Al generuje, bez chyb a v souladu s o&ekavanimi?
e Chybovost aincidenty: Jak ¢asto dochdazi k vypadkdm nebo chybém v Al systému?

0900

I‘ ”UH || 4. Pravidelné audity a kontroly

Provadeéjte pravidelné audity Al systému, abyste ovéfili, Zze naddle spliuji své cile a funguiji v souladu s
etickymi a bezpeCnostnimi zGsadami.

Béhem auditu se zamérte na:
e Dodrzovani etickych pravidel: Je Al stdle transparentni, spravedlivd a bezpecnd?
e Bezpec€nost dat: Jsou dataq, se kterymi Al pracuje, stle chrdnéna pfed Uniky a neoprdvnénym
pristupem?
e Pfesnost a zaujatost: Produkuje Al nestranné a presné vysledky, nebo se objevily nové formy
zaujatosti (bias)?

00O

Uspéch Al neni jen o technologiich — je také dulezité, aby Al fungovala dobfe pro ty, ktefi ji pouzivaii.
Ziskejte pravidelné zpétnou vazbu od zaméstnancu a zakaznikd, ktefi s Al pfichdzeji do kontaktu, abyste
pochopili jeji silné a slabé stranky:
e Od zaméstnancu: Jak se jim pracuje s Al? Citi se pohodiné s jejimi funkcemi? Jaké jsou jejich
pfipominky nebo névrhy na zlepseni?
e Od zakazniku: Zlepsila se zakaznickd zkusenost diky Al? Jsou spokojeni s personalizovanymi
doporuc¢enimi nebo rychlosti obsluhy?

5. Ziskavani zpétné vazby od zaméstnancu a zakaznik

6. Optimalizace Al systému na zakladé vysledkt

Na zdkladé zpétné vazby a shromdézdénych dat je nezbytné prlibézné optimalizovat Al systémy, aby
naddle pfindsely maximalni hodnotu. Pfizpusobte algoritmy a procesy Al podle ménicich se potfeb firmy
a technologickych moznosti:
e Upraveni algoritmt: Pokud Al prestavéd dosahovat pozadovanych vysledkd, zvazte Gpravu nebo
preskoleni algoritmu.
e Rozsifeni funkci: Jakmile Al osvédci svUj pfinos v jedné oblasti, zvazte rozsifeni jejiho vyuziti do dalsich
casti firmy.
e Zavadéni novych technologii: Pribézné sledujte nové Al technologie a ndstroje, které by mohly
zlepsit vykon vasich sou¢asnych systému.



Implementace Al do firemnich procesu pfindsi nejen prilezitosti, ale i rizika, pokud nejsou nastavena jasnd
pravidla a postupy. Interni Al politika pomdéahé zaméstnancim pochopit, jak Al vyuzivat bezpecne,
efektivné a v souladu s firemnimi hodnotami. Tato kapitola vdm poskytne konkrétni kroky, jak takovou
politiku ve vasi firmé vytvorit.

1. Zalozte Al Portal

Al Portdl slouZi jako centrdini misto, kde zaméstnanci najdou veskeré informace tykajici se pouzivani Al ve
firmé. MUze jit o interni webovou strédnku nebo portdl, ktery bude obsahovat:

Pravidla a zasady pro pouzivéni Al (véetné toho, co smi byt sdileno ve vefejnych Al ndstrojich).
Néavody a pfiklady vyuziti Al (use cases z praxe, specifické pro vasi firmu).

Seznam schvdlenych Al nastroju pro firemni Géely.

Kontaktni osoby — Al Navigatofi, ktefi jsou k dispozici pro dotazy a pomoc.

Tim zajistite, ze vSichni zaméstnanci budou mit pfistup k jednotnym informacim a pravidlim, kterd je
snadné naijit.

| Domovaks siranks

*  Ohsah webu [?) FAQ

Tato strinka je rozcestnikemn, kiery vam pomide najit ufiteéné informace, ktené se hodf pfi praci Al v nadi spolefnost! | ve vadem osobnim Zivoté

nu‘.;|‘nrr LI l'l'_ |

Jedtd jate o Al nezadall? Mautte se poudivet néstrope jsko Mite z8perm Al u nés vyudivet? Tjetéte, kde & jk § ul Miee ndpady, ke poudit AI? Zoe jsou fasng pravadls, ok
CratGPT peo vale kadoooennd petfety Rabegene wyukivaji 2ivcharet 3 firemnired daty 8 jske ndstrode [2e poudi



2. Uréete Al Navigéatory (Al pravodce)

Ve firmé je dulezité mit konkrétni osoby, které budou zodpovédné za dohled nad implementaci a
pouzZivinim Al technologii. Tito Al Navigatofi jsou kli€ovi pro zajisténi toho, aby vSichni zaméstnanci védéli,
jak Al spravné vyuzivat a na koho se mohou obrdétit v pfipadé dotazd.

Jejich Ukoly zahrnuiji:

e Vzdélavani zaméstnanct: Al Navigdatofi jsou zodpovédni za proskoleni ostatnich zaméstnancl o tom,
jak pouzivat schvalené Al nastroje, jak spravneé tridit data dle jejich citlivosti a jak chranit firemni
informace.

e Poskytovani podpory: Zaméstnanci se na Al Navigadtory mohou obracet, pokud maiji otdzky ohledné
konkrétniho vyuZiti Al, nebo pokud si nejsou jisti, zda jejich data splnuji pravidla pro prdci s Al nastroji.

e Monitorovani aimplementace: Al Navigdatofi sleduji, jak jsou Al nastroje ve firmé pouzivany, a
pomanhaiji pfi jejich spravné implementaci. Pravidelné vyhodnocuiji jejich efektivitu a pfipadné navrhuiji
Upravy €i nové ndstroje.

e Zajisténi souladu s politikou: Al Navigatofi dohlizi na to, aby vSichni zaméstnanci dodrzovali pravidla
stanovenad interni Al politikou, a fesi pfipadné poruseni zasad.

Al Navigatofi tak slouzi jako hlavni kontaktni osoby pro vSechny otézky tykajici se Al a pomdahaiji firmé
vyuzivat Al zodpovédné a efektivné. Kazdy zaméstnanec by mél védét, kdo je jejich Al Navigator a jak se s
nim spojit.



3. Stanovte pravidla pro préci s riznymi Grovnémi citlivosti dat

Rozdélte citlivost dat napriklad do péti stupid a jasné stanovte, kterd data Ize vyuzivat v jakych
ndastrojich. Kazdy zaméstnanec by mél védét, co jednotlivé stupné znamenaji a kde mohou tato data
poufzit. Zde je prFiklad, jak mazete jednotlivé Grovné nastavit: (poslu separé jako tabulku)

Stupen . » Povolené nastroje
. p . Popis Priklady - j
citlivosti a pOUZItI
Informace, které jsou
verejné dostupné ) L ) :
Stupen 1 ) P Obecné dotazy Verejné Al ndstroje

— Vefejnd data

a jejichz sdileni
nepredstavuje zadné
riziko.

tykajici se produktd.

(napf. ChatGPT).

Stupen 2
— Interni data
s nizkym rizikem

Data, kterd nejsou
verejng, ale jejich
sdileni by
nezpUsobilo Skodu.

Obecnd firemni
metodologie,
marketingové
informace.

Interni Al nastroje (napt. Al
systém na Azure nebo interni
firemni Al platforma).

Informace, které
obsahuji firemni
know-how nebo

Pouze ve vysoce

Stupen 3 C o Firemni know-how, P ;
e procesy, jejichz unik : ) zabezpecenych internich
— Citliva data o . interni procesy. )
by mohl zpusobit systémech.
ztr&tu konkurencni
vyhody.
Stupen 4 Financni udaje, Pouze s vysoce zabezpeCenymi

— Vysoce citliva
data

strategické plany,
citlivé projekty.

Financni udaje,
strategické plany.

ndstroji a za prisnych
podminek.

Stupen 5
— Prisné tajna
data

Osobni Gdaje
z&kaznikd, obchodni
tajemstvi, dlvérné
smlouvy.

Osobni Gdaje,

obchodni tajemstuvi.

Nelze pouZivat v zadnych Al
nastrojich.




4. Definujte jasné, co Al je a co neni

Pro zaméstnance je dulezité pochopit, jaké technologie spadaiji pod Al a jaké ne. Vysvétlete jednoduchym
zpUsobem, jaké funkce Al ve firmé plni a co od ni mohou o¢ekdavat. Prikladem muze byt:
e Al nastroje: Nastroje na analyzu dat, chatboty, predikéni modely apod.
e Ne-Al nastroje: Jednoduché automatizace nebo systémy, které nejsou zalozeny na strojovém uceni Ci
pokrocilych algoritmech.

4. Stanovte, na co Al pouzivat smite a naco ne

Vytvorte prehled povolenych a zakdzanych aktivit spojenych s pouzivanim Al. Kazdy zaméstnanec by mél
védeét, co je pro firemni UCely pfipustné:
e Povolené aktivity: Automatizace rutinnich Gkold, analyza anonymizovanych dat, zékaznické podpora.
e Zakazané aktivity: Pouzivani Al k manipulaci s osobnimi Udaiji bez svoleni, automatické rozhodovani o
dulezitych firemnich otézkach (napf. propousténi) bez lidského dohledu.

Ddle stanovte, co zaméstnanci mohou pouZivat pro osobni Ucely.

Napfiklad: Je povoleno pouZivat verejné Al nastroje jako ChatGPT pro osobni projekty, pokud se nepracuje
s firemnimi daty.

5. PFidejte pfehled konkrétnich firemnich use cases

V Al Portalu by mél byt k dispozici pfehled konkrétnich prikladd, jak Al vyuZit ve firmé. Ukazte
zameéstnancum, jak mohou Al pouZivat v jejich kazdodenni praci. Napfiklad:
e Marketing: Analyza zdkaznickych preferenci a predikce budouci poptdavky.
e HR: Ndborovy proces s pomoci Al asistence (vylu¢ovani piedsudkl pfi vybéru kandidatd).
e Vyroba: Optimalizace vyroby na zékladé predikce poptévky.

Timto zpUsobem ziskaji zameéstnanci inspiraci a praktické navody, jak Al zapojit do svych aktivit.



5. Ochrana dat pFi pouzivani Al
Zajistéte, aby zaméstnanci védéli, jak chranit data pfi praci s Al, zejména s vefejnymi ndstroji.

Napfiklad:
e Vypnuti tréninkového médu: Pfi pouzivani ndstroju, jako je ChatGPT, vypnéte moznost, aby data byla
vyuzivana pro dalsi trénink modell (pokud ndstroj tuto funkci umoziuje).
e Anonymizace dat: Pokud pracujete s vefejnymi ndstroji, ujistéte se, Zze dataq, kterd sdilite, jsou
anonymizovang, aby nedoslo k Gniku citlivych informaci.

7. Pravidelna revize a aktualizace politiky

Al technologie se rychle vyvijeji, a proto je dulezité, aby vase firemni politika byla pravidelné
aktualizovana. Stanovte pravidlo, Zze politika bude kontrolovéna minimalné jednou ro¢nég, a pfizplsobuijte
ji novym technologiim a bezpecnostnim rizikm.

"Zaved'te pravidelna skoleni zaméstnanci o pouzivani Al — to zdjisti lepsi pochopeni
05 nastroju a ochrani vasi firmu pred nespravnym pouzitim.”



| pfi dUkladné implementaci Al pravidel mUze doijit k situacim, kdy ndstroje nespravné zpracuii citliva
data nebo dojde k jejich Uniku. Tento akéni pldn vém pomuze rychle a efektivhé reagovat, minimalizovat
dopady a zlepsit pravidla pro budouci pouzivani Al.

Omezeni pFistupu k Al nastroji s naslednou analyzou

Namisto okamzitého zak&zani Al ndastroje je dUlezité omezeni pfistupu k ndstroji, abyste rychle zajistili
kontrolu nad situaci. Omezeni pfistupu muze zahrnovat:
» Doé&asné snizeni Grovné pFistupu k Al ndstroji pouze pro relevantni tymy (IT, bezpe&nostni tym, Al
Navigatofi).
* Zamezeni pfistupu k citlivym datiim, ale ponechani pfistupu ke zbytkovym funkcim, dokud
nebude provedena analyza.
Timto zpudsobem firma minimalizuje dopad incidentu, aniz by nutné Uplné zastavila provoz Al ndstroje.
Analyza se muUze zacit okamzité, aniz by doslo k v&znému naruseni firemnich procesu.

Okamzita analyza rozsahu problému

Jakmile je pfistup omezen, nasleduje rychld analyza toho, co se stalo. Tento krok by mél byt provadén
okamzité a prioritng, a to ndsledujicim postupem:

« Identifikace dotéenych dat: Rychle zjistéte, kterd data byla zasazena (napf. citlivé osobni Gdaje,
firemni know-how). Je dlleZité, aby analytici védéli, joka data Al systém zpracovaval béhem
incidentu.

Hodnoceni zavaznosti: Zjistéte, zda se jednd o Unik, Spatné pouZziti dat, nebo jiny typ incidentu
(napt. chybné rozhodnuti Al, pFistup k nespravnym datam).

Interni hlaseni: Provedte okam?zité hldseni odpovédnym tymam (IT, bezpeénost, pravni oddélenti),
ktefi provedou forenzni analyzu incidentu.

Tip pro praxi: Mé&jte pfipravené ndstroje pro automatické monitorovani Al nastrojt (napt. sledovani
datovych pfistupt), které mohou okamzité upozornit na podezielé aktivity.

Uprava pravidel pro doéasné pouzivani Al nastroje

V prlbéhu analyzy muizete upravit pravidla pro pouzivani Al ndstroje, aby byl provoz co nejméné
naruden. Napriklad:
o Omezte pfistup k citlivym datdm (Stuper 3-5) a dovolte pouze zpracovani méné citlivych dat
(Stupen 1-2), dokud neni zcela jasné, co se stalo.
o PFehod'te nékteré tkoly na lidské operatory, pokud Al nastroj aktualné nemtze zpracovavat
konkrétni datové sady spravné.

Tim zajistite, Ze prdce neprestane, ale rizika budou minimalizovana.




Kontaktovani a informovani zainteresovanych stran

V pfipadé incidentu je dUlezité rychle informovat vSechny dotéené strany. Tento krok zahrnuje:
¢ Interni komunikaci: Informujte vSechny relevantni tymy, zejména ty, které zpracovavaiji dotéend
data. Zaroven zajistéte, aby si ostatni zaméstnanci byli védomi novych pravidel pro pouzivani Al
do doby, nez bude incident zcela vyresen.
¢ Externi komunikaci: Pokud doslo k Gniku osobnich nebo citlivych dat zadkaznikd, okamzité
informujte dotCené osoby o tom, jakd data byla zasazenag, co firma déld pro feSeni situace a jakd
preventivni opatfeni budou zavedena.

Tip pro praxi: Vypracujte pfedem pripraveny Sablonovy e-mail pro okamzité informovéani zadkaznikd,
ktery bude prizpUsobitelny podle typu incidentu.

Vo e

Forenzni analyza a zjiSténi pFi€iny

V prubéhu omezeného provozu Al ndstroje probihd forenzni analyza zaméfend na:
e PFiginuincidentu: Byl problém zpGsoben lidskou chybou (napf. nespravné nastavend pfistupovéa
prava), technickou chybou, nebo dokonce zamérnym zneuzitim?
¢ Detailni sledovani pohybu dat: Kterd data byla skute¢né zpracovéna, kde se nachdzela a jak byla
chrGnéna béhem incidentu?

Vystupy forenzni analyzy budou klic¢ové pro ndslednd ndpravnd opatreni.

Uprava Al nastroje a pravidel pro budouci pouzivani

Na zdkladé forenzni analyzy je tfeba provést okamzité dpravy Al systému a internich pravidel. Mezi
klicova opatreni patfi:
e Zpresnéni pristupovych prav: Jasné definujte, kdo smi pfistupovat k jakym Grovnim dat v Al
ndstroji, a nastavte pevné limity pro automatizovany pristup.
e Upraveni algoritml nebo parametra Al: Pokud incident souvisi s chybou v rozhodovani Al,
upravte parametry, aby se tato chyba neopakovala.
» Doplnéni o dalsi bezpeénostni opatfeni: Napriklad zavedeni dvoufaktorové autentizace pro
pfistup k vysoce citlivym datim nebo vylepseni Sifrovani pro v§echna data zpracovéavanad Al
nAastroji.

Zpétna vazba a proskoleni zaméstnancu

Po vyfe§eni incidentu je nezbytné vratit se k zaméstnancim a zaijistit, Ze si jsou védomi
novych pravidel a zmén v pouZzivani Al. Proskolte je ohledné:

e Novych opatreni, kterd byla zavedena, aby se incident neopakoval.

» Spravného tfidéni citlivosti dat a vhodného pouzivani Al ndstrojd.

» PostupU pro informovani Al NavigatorU pfi podezieni na problém.

Zpétnd vazba zaméstnancl na nové postupy vém také pomuUze odhalit prfipadné mezery v
pravidlech.

Zavedeni monitorovacich mechanismu a revize politiky

Na zdkladé analyzy a novych poznatkd je nutné vylepsit pravidla a procesy pro pouzivani Al. Mezi
klicové Gpravy muUze patfit:
¢ Pravidelna kontrola a audit Al nastroji: Nastavte monitoring, ktery upozorni na podezrelé aktivity
nebo potencidini problémy dfive, nez dojde k incidentu.
¢ Revize Al politiky: Aktualizujte pravidla pro préci s citlivymi daty, upravte smérnice pro sdileni dat
a zajistéte, Ze vSechna nova pravidla jsou dostupnd a srozumitelnd pro zameéstnance.

Z incidentu, jako byl anik dat u Samsungu (viz priloha), se uéime, Ze jasna pravidia
pro pouzivani Al musi byt jasné definovana, spravné komunikovana na zaméstnance
a pravidelné aktualizovana




Nasazeni Al je pouze zacCatek. Aby firma mohla pIné vyuZit potencidl této technologie, musi neustdle
pracovat na jejim rozvoji, pfizpusobovani a vylepsovani. V této kapitole vém ukdzeme, jak zajistit, ze Al
bude ve vasi firmé vzdy aktudini, bezpecnd a prizplsobend vasim rostoucim potfebdm.

1. Pravidelna aktualizace Al technologii

Technologie Al se neustdle vyvijeji a nové ndstroje a funkce pfichdzeji na trh. Aby vase firma nezuistala
pozaduy, je dUlezité pravidelné sledovat nové trendy a technologie, které by mohly zlepSit souc¢asné Al
systémy.

Mezi hlavni kroky patfi:
e Monitoring trhu: Sledujte nové Al ndstroje, platformy a inovace, které by mohly zvysit efektivitu nebo
bezpecnost vasich systémd.
e Testovani a pilotni projekty: Pravidelné vyzkousejte nové Al technologie na malém vzorku dat nebo
procesu, abyste zjistili, zda maji potencidl pro Sirsi nasazeni.
e Planované upgrady a migrace: Zajistéte, aby vas tym meél plan na pravidelné aktualizace Al ndstrojU
a systému, které jsou ve firmé jiz implementovany.

2. RozSifovani vyuziti Al

Jakmile Al technologie osveédci své pfinosy v jedné oblasti, mdze byt vhodné rozsifit jeji pouziti do dalSich
casti firmy.

Zvazte:
* Kde jinde muze Al zvysit efektivitu? Pokud napfiklad Al Gspé&sné optimalizovala marketingové
procesy, muze byt nasazena i v oblasti HR, financi nebo logistiky.
* Personalizace procesi: Al mUzZe pomoci pfi personalizaci internich i z&kaznickych procesl — od
pfizpusobeni produktd zakaznikdm az po individualizaci Skoleni zaméstnancu.
e Automatizace rutinnich Gkola: Po implementaci zakladnich Al procest mUzete zkoumat dalsi oblasti,
kde Ize uSetfit €as a zdroje automatizaci kazdodennich Ukolu.



3. Adaptace na nové legislativni pozadavky

Al technologie jsou stdle vice pod dohledem regulatornich orgdnu a pravnich predpisU. Je dulezité
sledovat zmeény v legislative, aby firma zustala v souladu s pravnimi pfedpisy tykajicimi se ochrany
osobnich udaiju, etiky Al a bezpecnosti dat.

Doporucujeme:
e Pravidelné kontrola legislativy: Sledujte nové pravni pfedpisy tykajici se Al a ochrany dat (napf.
GDPR, evropskd regulace Al), abyste zaijistili, ze vase Al systémy jsou stdle v souladu s pozadavky.
e Pravni poradenstvi: Pracujte s pravniky nebo experty na ochranu osobnich Gdajd, ktefi vém
pomohou pochopit a implementovat zmény v legislativé do vasich Al politik.

4. Méfeni dlouhodobé efektivity Al

Pravidelné hodnoceni a revize vykonu Al je klicové pro zajisténi dlouhodobych prinosu.

Zvazte ndsledujici kroky pro optimalizaci efektivity Al:
e Opakované méfeni kli€¢ovych metrik: Pravidelné revidujte klicové ukazatele vykonnosti (KPI), abyste
vidéli, jak se zlepsSuje produktivita, snizuji ndklady nebo zlepsuje spokojenost zdkazniku.
e Zpétna vazba od zaméstnancu: Zagjistéte, Ze zaméstnanci, ktefi Al pouzivaji, poskytuji pravidelné
zpétnou vazbu, kterd vém pomuze prizpusobit Al jejich potfebdm a vylepsit jeji funkce.

5. Vytvoreni Al strategie na 3-5 let

Aby Al skutec¢né prinesla dlouhodobou hodnotu, je nutné mit jasné definovanou strategii rozvoje na
nékolik let dopredu.

Doporucujeme:

e Definovanidlouhodobych cill: Stanovte si cile, kterych chcete v horizontu 3-5 let dos@hnout s
pomoci Al. Napfiklad zvySeni automatizace, zlepseni zdkaznické zkusenosti nebo snizeni provoznich
nakladu.

e Pravidelné revize a Gpravy strategie: PlGnujte revizi Al strategie alespon jednou ro¢né, abyste zaijistili,
Ze zUstava v souladu s novymi trendy, technologiemi a potfebami firmy.

Rozvoj Al vyZaduje nejen technologické inovace, ale i prizplsobeni firemnich procesu.
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ll Interni smérnice pro pouzivani umeélé inteligence
ve ,FIRME”

1. Ovod

Tato smérnice stanovuje pravidla a postupy pro bezpeéné a etické pouzivani umélé inteligence (Al) ve
,FIRME". Jejim cilem je zqjistit efektivni a odpovédné vyuzivani Al technologii v souladu s firemnimi
z&dsadami, pradvnimi normami a ochranou dat. Smérnice vymezuje pravidla, kterd zaméstnancim
pomohou pochopit, co Al je, jak ji pouzivat, a jak minimalizovat rizika spojend s jejim pouzivanim.

2. Definice

e Uméla inteligence (Al): Al je technologie simulujici lidské mysleni, schopnd uc¢eni, rozhodovani a
zpracovdani jazyka. Ve ,FIRME” se to tykd ndstroju, které slouzi napfiklad k automatizaci procesu,
analyze dat a zadkaznické podpore.

e Citliva data: Jakdkoli data, kterd obsahuji osobni Udaje, obchodni tajemstvi, finanéni informace nebo
jind davérna data, kterd by mohla zpusobit §kodu pfFi neopravnéném pristupu nebo pouziti.

3. Zodpovédnosti a transparentnost

e Al Navigatofi: Jmenovani zaméstnanci, ktefi maiji za Gkol poskytovat podporu v oblasti pouzivani Al
organizovat Skoleni a zajistovat, ze pravidla této smérnice jsou dodrzovana.

e Zameéstnanci: Kazdy zameéstnanec, ktery pouziva Al, je odpovédny za jeji spravné a bezpecné
pouzivani v souladu s touto smérnici. Zameéstnanci jsou také zodpovédni za kontrolu vystupt Al a
hldseni jakychkoli nesprévnych vysledkd nebo incidentd.

e Transparentnost: Al Navigatofi zajisti, Ze vSichni zaméstnanci budou informovani, kdy a jak jsou Al
ndstroje ve firmé pouZivany. Veskeré relevantni informace budou k dispozici v internim Al Portalu
(napf. na intranetu).



4. Klasifikace a pouziti dat

Pro ochranu dat zavadime klasifikaci dat do 5 Urovni citlivosti. Kazdy zameéstnanec je povinen dodrzovat
tato pravidia:

e Stupen 1- Vefejna data: Informace dostupné verejnosti, jako jsou obecné udaje o produktech nebo
vefejné reporty. Mohou byt pouzivany v jakychkoli Al nastrojich véetné vefejnych (napf. ChatGPT).

e Stupen 2 - Interni data s nizkym rizikem: Data, které nejsou verejnd, ale jejichz Gnik nezpusobi
vyrazné skody (napf. obecnd firemni metodologie). Mohou byt pouZzivéna v internich ndstrojich (napf.
Al systém na Azure).

e Stupen 3 - Citliva data: Informace tykaijici se firemniho know-how, které nesmi byt sdileny s vefejnymi
Al ndstroji. Mohou byt pouZivéna pouze v internich Al nastrojich s prisnymi bezpecnostnimi
opatfenimi.

e Stupen 4 - Vysoce citliva data: Citlivé financni Gdaje, strategické plany nebo projekty. Musi byt
chranéna sifrovanim a nesmi byt sdilena prostfednictvim Al ndstroju bez schvéleni vedeni.

e Stupen 5 — PFisné tajna data: Osobni Gdaje, ddvérné smlouvy a obchodni tajemstvi. Tato data se
nesmi pouzivat v zadnych Al nastrojich.

N

5. Postupy pro pouzivani Al

5.1. Povolené aktivity:
e Al Ize pouZivat k automatizaci rutinnich Gkold, analyze anonymizovanych dat nebo zleps$eni
zakaznické podpory, pokud jsou dodrzena pravidla pro ochranu dat dle klasifikace.
e Pro osobni t¢ely mohou zaméstnanci pouzivat verejné Al nastroje, pokud se nepracuje s firemnimi
daty vyssich stupnt (Stupen 3-5).

5.2. Zakazané aktivity:
e Neni povoleno pouzivat Al k automatickému rozhodovéani o zavaznych otazkéch (napf. nabor,
propousténi) bez lidského dohledu.
e Nesmi byt pouzivna k manipulaci dat, Sikané nebo diskriminaci.

5.3. Nové Al nastroje:
e Pfed nasazenim nového Al ndstroje musi byt provedeno hodnoceni rizik a schvéleni od Al Navigétort
a IT oddéleni.
e Kazdy novy ndstroj musi projit kontrolou, zda splfiuje interni pravidla ochrany dat a bezpec€nosti.

5.4. Skoleni:
e VSichni zaméstnanci, ktefi pracuji s Al, musi projit pravidelnym skolenim o pouzivani Al a ochrané dat.
Skoleni je povinné jednou rocné a musi zahrnovat praktické ukdzky, jak spravné Al pouzivat.



6. Bezpecnostni pravidla a ochrana dat

6.1. Anonymizace a Sifrovani dat:
V8echna data vyssiho stupné citlivosti (Stupen 3—-5) musi byt anonymizovéna a sifrovana, pokud jsou
pouZzivana s Al ndastroji.

6.2. Ochrana pristupu:
Pfistup k datlim vyssiho stupné je omezen pouze na autorizované osoby. Pfistup k Al ndstrojum
musi byt zabezpecen dvoufaktorovou autentizaci.

6.3. Bezpecnostni incidenty:
V pripadé Gniku dat nebo nesprdvného pourziti Al je nutné okamzité informovat Al Navigatory a fidit se
akénim pldnem pro feseni incidentd (viz Akéni plan).

7. Kontrola vysledkt a pravidelny audit

7.1. Kontrola vysledku:
Vystupy z Al ndstrojd musi byt pravidelné kontrolovany za G¢elem identifikace pfipadnych nepfesnosti
nebo zaujatosti (bias). Kazdy tym musi provadét kontrolu alespor jednou mésicné.

7.2. Audity:

Interni Al ndstroje budou podrobeny pravidelnym auditdm, aby byla zajisténa jejich funkénost,
bezpecnost a etické pouzivani. Audity provadi IT oddéleni spolecné s Al Navigdtory minimdainé jednou
rocné.

8. Revize a aktualizace

8.1. Pravidelna revize:
Tato smérnice bude revidovana kazdoro¢né na zdkladé technologického vyvoje a legislativnich zmén. Za
revizi je odpovédné vedeni spole¢né s Al Navigatory.

8.2. Zlepsovani na zakladé zpétné vazby:
Zaméstnanci jsou povzbuzovdni k poskytovani zpétné vazby o pouzivani Al a smérnice. Na zdkladé jejich
podnétd budou pravidla upravovéna a doplnovéana.

9.zZaver

Vsichni zaméstnanci ,FIRME” jsou povinni tuto smérnici dodrzovat. Poruseni pravidel mutze vést k
disciplindrnim opatfenim. Pravidla pouzivani Al jsou nezbytnd pro zajisténi bezpecnosti, etiky a efektivity
nasi firmy.

Datum platnosti:
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ll Deepfake manual od CAUI

Odkaz na dokument zde.

Al
DEEPFAKE w4

OBRANNA STRATEGIE PRO CESKE FIRMY



https://asociace.ai/wp-content/uploads/2023/12/DEEPFAKE-2024-CAUI.pdf

l Al Act

Odkaz na dokument zde. e

20182024

PO_TA{2024)0138
Artificial Intelligence Act

European Parlinment legislative resolution of 13 March 2024 on the propesal for a
regulation of the Enropean Parlament and of the Council on laying down harmenked
rules on Artificinl Intelligence (Artificial Iniclligence Act) and smending cortain |/nion
Legislative Acts (COM{2021 0206 ~ CROT462021 - D021 COD)

{Ordinary legidative procedure: first rending)

Ihe Evropean Parliament,

- having regard 1o the Commission proposal to Parbament and the Coancil
OO 2021 0206),

- having regard 10 Amche 204(2) and Artiches 16 and 114 of the Treaty on the
Funcuoning of the Earopean Union, parsaant 1o which the Commniission submited the
proposal to Parament (C9-0146°2021,

- having regond 1o Amtele 2043 of the Treaty on the Funchioming of the Eoropean Umon,
having regasd 1o the opmion of the Europenn Contral Bank of 29 Docember 2021,
having regard 10 the apinion of the European Economac and Socml Commitiee of 22
September 30214,

- having regand 10 the provissonal agreement approved by the comminees responsible
under Rube 74(4) of its Rules of Procedure and ihe undennking given by ihe Council
representative by lefter of 2 February 2004 0 approve Parliament’s posion, m
acvordance with Anicle 294(4) of the Treaty on the Funciiomng ol the European Union,
having regard 1o Rule 59 of its Rules of Procedure,

- having regasd (o the joint deliberatiom of the Commitiee on Internal Market and
Consumer Protection and the Commitiee on Civil Liberties, Justice and Home Affars
unler Rube 38 of the Rules off Procedure,

having regard 1o the opmion of the Commutes on Industry, Rescarch and Encrgy, the
Comminee on Colture and Edueation, the Committee on Legal Affairs, the Commines

QIC 115,113 20
oIC 517,112

Odkaz na dokument zde.

NARODNI STRATEGIE
UMELE INTELIGENCE

Ceské republiky 2030



https://www.europarl.europa.eu/doceo/document/TA-9-2024-0138_EN.pdf
https://asociace.ai/wp-content/uploads/2024/07/AI_strategie.pdf

ll Vyzkousejte, jak si stojite v rozpozndvani Deepfake

Skutecné nebo faleSné? Hra Al Deepfake

Rozpozndvani faleSnych obrdzkd a videi je ¢im dal té&zsi, zkuste svUj postfeh v této hre

Real or Fake?

Click on an image to expand it

Score: 0/10

How did you do? Like and share with a friend to test their Al fake
spotting skills!

© 0006 06



https://leonfurze.com/deepfake-game/

ll Responsible Artificial Intelligence

Odkaz zde.

AI Responsible
Artificial Intelligence Home Who We Are ~ How We Help ~ MNews Resources « Join Us RAI Hub Login
m—  nstitute

Accelerating Responsible Al Adoption

Al offers immense potential but poses significant risks. The Responsible Al Institute, a
leading, global non-profit, equips organizations with tools for Al governance and

compliance. We empower Al professionals to create, procure, and deploy trustworthy

Al systems that align with emerging Al regulations and ethical standards.

Become a Member



https://www.responsible.ai/
https://www.responsible.ai/
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Podniky s pfistupem na internet celkem Rok 2024 Podniky s pfistupem na i pres mobilni sité Rok 2024
nénl: 30 10, 2024 97 % Datum zvefejnéni: 30. 10, 2024 84 %
Zaméstnanci podniki, ktefi maji v praci pfistup na internet  Rok 2024 Zaméstnanci podniki, ktefi maji v praci pfistup na mobilni ok 2024

internet z prenosného zafizeni
zvefajnéni: 30, 10, 2024 56 % Datum zvefejnéni: 30. 10, 2024 35 %
Podniky s webovymi strankami Rok 2024 Podniky, které prodavaly pres webové stranky, mobilni Rok 2023

aplikace nebo online trzisté
84 % 20 %
nzvefejnénl: 30. 10. 2024 Datum zvefejnéni: 30. 10, 2024

Podniky s G&tem na socialnich médiich Rok 2024 Podniky pouzivajici technologie umélé inteligence Rok 2024
54 % 1%

Datum zvefeinéni: 30, 10. 2024

Zdroj: Cesky statisticky Gfad






ETICKE DESATERO

PRACE S Al NASTROJI

%
2,7

Nepodporujte
nezakonné aktivity

Nikdy nepouzivejte Al
k podpore, planovani nebo uskutechovani
nezakonnych ¢i nemoralnich éinnosti.

& .
ﬁ/"é\‘\ﬂ Respektu‘jte
L 4 soukromi

Nikdy nevkladejte do Al modelt zadné
citlivé informace o sobg, jinych osobdch

nebo firmach bez jejich vyslovného souhlasu,

aby byla zajisténa ochrana osobnich Gdajd a

dodrzovani predpisy, joko je GDPR.

§§ Overujte

—4, informace
Pfed sdilenim informaci od Al si ovéfte
jejich spravnost a zdroje, z nichz ¢erpg,
zejména pokud se jednd o fakta, data

nebo Cisla.

Omezte Sifeni
dezinformaci
Zamezte tomu, abyste se nevédomky stali

Sifitelem nepravdivych nebo
zavadeéjicich informaci tim, Ze budete

peclivé ovérovat informace generované Al

Dodrzujte autorska
prava

Vystupy Al mohou zasahovat

do autorskych prdv a prdav dusevniho
vlastnictvi. Ne vzdy mate pind autorska
prava k vytvorenému obsahu.

aieticky.cz

O O 0 N

) Nepouzivejte Al k Sifeni
(\_} %@[ nendavistnych

a diskriminaénich projevt
Al nesmi byt vyuzivana k vytvareni nebo
Sifeni obsahu, ktery podnécuje nenavist,

diskriminaci nebo polarizaci spolecnosti.

M? pouzivani ve vztahu
Tk détem

Néekteré Al aplikace maiji pro déti vékova

omezeni a tato pravidla by méla byt

respektovdna. Smyslupiné a bezpecné vyuziti

Al v§ak md& smysl podporovat se spravnym
vedenim i u mladsich déti.

Dodrzujte pravidla

v\ PouZivejte Al hlavné
M~ jako inspiraci
Al je skvélym ndstrojem pro vytvareni

navrhd, struktury nGpady a inspirace,
ale je dUlezité, aby byl vzdy doplnén lidsky

prvek.
Odpovédné

> sdileni

Sdilejte vysledky vytvarené

Al zodpovédné a vzdy josné
uvadeéjte, ze byly vytvofeny umélou
inteligenci.

m Vzdélavejte sebe
1> adruhé

Sledujte vyvoj v oblasti Al a sdilejte své
znalosti s ostatnimi, aby se zvysila Uroven
povedomi a znalosti.

LG Al Eticky




ll AIRI - Index pripravenosti na umeélou inteligenci

V Ceské republice se stdle vice firem zajimd o zavadéni umélé inteligence do svych procesu. Tento krok
vSak ¢asto nardzi na otdzky, jak pFipravena je dana organizace na efektivni a bezpeéné pouzivani Al.
Jednim z uzite€nych ndstroju, ktery mize manazerdm a lidrdm pomoci zhodnotit tuto pfipravenost, je
Index pfipravenosti na Al (AIRI).

AIRI je hodnotici systém, ktery umoznuje firméam ziskat komplexni pohled na jejich schopnosti
a pFipravenost pro implementaci Al.

Index posuzuje klicové aspekty jako datovou infrastrukturu, technické dovednosti, etiku a bezpecnost,
¢imz firmd&m poskytuje nejen hodnoceni aktudlni Grovné, ale i jasnou predstavu o oblastech, které je
tfeba zlepsit. Tento pristup pomdahd organizacim zjistit, zda jsou dostatec¢né pripraveny na Al a kde by
mohly efektivnéji vyuZit zdroje k posileni své konkurenceschopnosti.

Pro zdjemce z fad firem je hodnoceni prostfednictvim AIRI dostupné zdarma, co? predstavuje idedini
prilezitost ziskat cenny vhled do pfipravenosti organizace na Al. Podrobnosti o systému AIRI a moznostech
hodnoceni naleznete na oficidlnich strdnk&ch AIRI.

Pouziti tohoto indexu muze byt klicovym krokem pro firmy, které se chtéji ujistit, Ze jsou na sprévné cesté k
bezpeCnému a efektivnimu vyuzivani umeélé inteligence.

AlRI

Je vase firma pripravena na Al?

Zhodnofte se zdarma pomoci AIRI a zjistéte, jak je vase
organizace pfipravena na éru umélé inteligence.

Spustit hodnoceni

Vypinénd zabere jen S minut



https://asociace.ai/airi/

Napiste mi!

Barbora Brabcovd

« Specialistka na firemni nakup
o Krotitelka procesu
o Lektorka

pbarbora.brabcova@bebecon.
Barbora Brabcovad | LinkedIn



mailto:barbora.brabcova@bebecon.cz
https://www.linkedin.com/%20in/barborabrabcova/

